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Аннотация. Одним из актуальных направлений развития авиастроительной 

отрасли РФ, является использование аддитивных технологий для изготовления 

конструкций из полимерных композиционных материалов. Одним из наиболее 

автоматизированных методов считается метод программируемой выкладки на 

многокоординатных комплексах с числовым программным управлением (ЧПУ). 

Управление комплексами осуществляется через интерфейс «человек-машина». 

Рассматриваются вопросы разработки интерфейса «человек-машина» 

отечественной роботизированной системы автоматической выкладки для 

создания преформ деталей (силовых конструкций крыла самолета МС-21). 

Проанализирована структура потоков данных между компонентами системы. 

Обоснованы применяемые протоколы связи между компонентами. Описаны 

особенности построения системы безопасности на базе контроллеров Siemens. 
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Рассмотрена реализация человеко-машинного интерфейса, апробированная в 

ходе приёмо-сдаточных испытаний и промышленной эксплуатации системы 

автоматической выкладки. 

Ключевые слова: SCADA; OPCUA; интерфейс «человек-машина»; 

автоматизированная выкладка. 
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Abstract. One of the key trends in the development of the Russian aircraft manufacturing 

industry is the use of additive technologies to fabricate structures from polymer 

composite materials. Programmable layup using multi-axis CNC systems is considered 

one of the most highly automated methods. These systems are controlled via a human-

machine interface (HMI). This paper examines the development of an HMI for a 

domestically produced robotic automated layup system designed to create preforms for 

components (specifically, structural elements of the MS-21 aircraft wing). The data flow 

structure between system components is analyzed, and the communication protocols 

employed between these components are justified. The design of the safety system based 

on Siemens controllers is described. Finally, the implementation of the human-machine 

interface – validated during acceptance testing and industrial operation of the automated 

layup system – is discussed. 
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Введение 

В авиационной, ракетно-космической технике, машиностроении и других 

отраслях промышленности существует необходимость изготовления изделий со 

сложной геометрией из композиционных материалов [1]. Одним из инструментов 

такого производства являются системы автоматической выкладки [2]. В данных 

системах изделие формируется аддитивными технологиями послойной выкладки 

ленты на оправку. Процессы подачи, обрезки, нагрева и прижима ленты 

осуществляются специализированной выкладочной головой, а сложная 

траектория движения реализуется манипуляторами различных типов. На рисунке 

1 показана совместная разработка ЮРГПУ(НПИ) и АО «АэроКомпозит» – система 

автоматической выкладки, реализованная на базе промышленного робота-

манипулятора. 

 

 
 

Рисунок 1 – Система автоматической выкладки ЮРГПУ(НПИ) и АО «АэроКомпозит» 

 
Работа выкладочной головы и перемещение робота осуществляется в 

автоматическом режиме согласно управляющей программе, заранее 
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сгенерированной в системе подготовки программ выкладки [3, 4] исходя из 

требуемой геометрии изделия. Управляющая программа содержит в себе как 

команды для отработки ЧПУ робота, так и технологические команды для 

отработки системой управления выкладочной головой. Важную роль в процессе 

выкладки выполняет оператор. Путём анализа текущих значений 

технологических параметров и визуального наблюдения он осуществляет 

контроль качества выкладки, при необходимости корректирует заданные 

технологические параметры в режиме реального времени, устраняет последствия 

возникающих ошибок и обслуживает оборудование. 

Взаимодействие оператора с системой автоматической выкладки 

осуществляется через человеко-машинный интерфейс (ЧМИ), связывающий в 

единую систему все компоненты. Согласно ГОСТ IEC 60447-2015 «Интерфейс 

«человек-машина». Основные принципы безопасности, маркировка и 

идентификация. Принципы включения» ЧМИ – это части оборудования, 

предназначенные для обеспечения прямого взаимодействия между оператором и 

оборудованием и позволяющие оператору осуществлять управление и контроль 

за работой оборудования. В данном случае его функции выходят за рамки простых 

органов управления и экранных форм, и включают задачи коммуникации и 

автоматизации процессов. Важным аспектом является обеспечение безопасности 

оператора и оборудования во время их взаимодействия. Особую опасность 

представляет мощный источник лазерного излучения, используемый для 

нагревания биндера в рабочей зоне.  

Немаловажное влияние на работу ЧМИ оказывает реализуемая схема 

потоков данных, определяющая механизмы взаимодействия его компонентов. 

Практический интерес представляют вопросы выбора оборудования и 

информационных протоколов взаимодействия для реализации подготовленной 

схемы потоков данных, а также обеспечения безопасности персонала при 

взаимодействии с системой автоматической выкладки. 

Целью данной работы является разработка и обоснование архитектуры ЧМИ 

для отечественной роботизированной системы автоматической выкладки сухой 
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углеродной ленты, обеспечивающего эффективный обмен данными между 

компонентами системы и требуемый уровень безопасности оператора. 

Для достижения поставленной цели решены следующие задачи: 

1) анализ и формализация схемы потоков данных между основными 

компонентами системы автоматической выкладки; 

2) обоснование и выбор сетевых протоколов связи для интеграции 

разнородных компонентов системы с учетом требований к быстродействию и 

надежности; 

3) разработка алгоритмов и архитектуры системы безопасности оператора при 

работе с высокоскоростными манипуляторами и лазерным излучением; 

4) апробирование разработанной ЧМИ в условиях опытно-промышленной 

эксплуатации и проведение сравнительного анализа его функциональных и 

эргономических характеристик с зарубежными аналогами. 

Схема потоков данных 

Схема потоков данных, реализованная в рамках системы автоматической 

выкладки иллюстрируется на рисунке 2. В соответствии с этой схемой оператор 

может взаимодействовать с системой автоматической выкладки через SCADA-

систему, установленную на персональный компьютер (ПК) (поток 1), мобильной 

панелью оператора (МПО) (поток 2) и контрольно-сигнальной аппаратурой, в виде 

переключателей и световых индикаторов (поток 3). В зависимости от выбранной 

оператором программы выкладки на ПК генерируются исполнительные файлы, 

которые передаются в систему управления выкладочной головой (ВГ) (поток 6) и 

ЧПУ робота (поток 5). Необходимые значения технологических параметров и 

введённые в ПК команды оператора по сети передаются в систему управления 

выкладочной головой (поток 7) и программируемый логический контроллер 

(ПЛК) (поток 9). В ответ SCADA-система на ПК получает информацию о текущем 

состоянии системы. 

Действия оператора с мобильной панелью и контрольно-сигнальной 

аппаратурой передаются в ПЛК (потоки 10-11), при этом мобильная панель может 

напрямую взаимодействовать со SCADA-системой по сетевому протоколу (поток 4). 
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Задание мощности лазерного излучения поступает от системы управления 

выкладочной головой (поток 12), а контроль состояния и выдача разрешения на 

работу осуществляется ПЛК (поток 13). Также оператору доступна возможность 

диагностики состояния лазерного нагревателя через специализированное ПО, 

установленное на ПК (поток 8). 
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Рисунок 2 – Схема потоков данных 

 
Выкладочная голова отслеживает движение робота по датчику положения, 

установленному на дополнительной оси робота для синхронизации (поток 14). 

Ответственные сигналы безопасности передаются в ПЛК в виде электрических 

сигналов (поток 15) также, как и сигналы от щупа измерительной системы (поток 17). 

Исходя из команд оператора ПЛК осуществляет инициацию движения 

робота и контроль его состояния (поток 16). 

Обоснование применяемых протоколов связи 

В качестве робота–манипулятора используется робот фирмы KUKA с 

системой управления KR С4. Для её коммуникации с внешними системами 
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опционально доступны следующие протоколы взаимодействия [5]: ProfiNet, 

ProfiBus, DeviceNet, EtherNet/IP, EtherCAT, VARAN-Slave. 

Протокол взаимодействия робота с ПЛК должен обеспечивать высокое 

быстродействие, необходимое для ручного управления роботом и оперативной 

реакции на срабатывание измерительного щупа. Предпочтение следует отдать 

протоколам на базе Ethernet, что позволит организовать как обмен управляющими 

данными, так и передачу исполняемых файлов через один физический интерфейс. 

Наиболее подходящими из доступных решений являются ProfiNet и EtherNet/IP. 

Использование протокола EtherCAT не рекомендуется, так как оно может создать 

избыточную нагрузку на сеть и негативно сказаться на работе других сетевых узлов. 

Применение протокола VARAN также нерационально ввиду его низкой 

распространённости по сравнению с альтернативными вариантами. 

Протокол ProfiNet [6] был разработан компанией Siemens и поддерживается 

всеми её ПЛК. Поэтому для построения системы управления верхнего уровня 

выбраны оборудование и ПО фирмы Siemens (на момент создания системы свободно 

доступные на отечественном рынке). В частности – ПЛК с CPU 1512SP F-1 PN, 

мобильная панель оператора KTP700F и SCADA-система WinCC RT Professional. 

Такое решение упрощает взаимную интеграцию данных компонентов, за счёт 

готовых решений по их сетевому взаимодействию и единой среды разработки 

TIA Portal [7]. Для связи ПЛК со SCADA-системой и мобильной панелью используется 

внутренний протокол фирмы Siemens – S7comm [8]. А прямое взаимодействие между 

последними возможно через OPC UA сервер, развёрнутый в SCADA-системе. 

Программное обеспечение системы управления выкладочной головой 

является самостоятельно разработанным программным продуктом и в 

перспективе не имеет ограничений на протокол информационного обмена. 

Однако в рамках задачи создания системы автоматической выкладки требуется, 

чтобы данный протокол был открытым, а также совместим с используемой SCADA-

системой. Кроме того, с точки зрения унификации, необходимо использовать уже 

задействованный в системе управления протокол. Рациональным выбором такого 

протокола является OPC UA [9].  
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В системе управления выкладочной головой и ЧПУ робота созданы сетевые 

папки, позволяющие передавать в них исполняемые файлы по стандартному 

протоколу SMB (ServerMessageBlock) [10]. Для сетевого соединения используется 

те же интерфейсы Ethernet, что и для коммуникации. 

В таблице 1 приведены выбранные протоколы цифрового обмена между 

элементами системы автоматической выкладки. 

Таблица 1 

Сетевые протоколы взаимодействия 

 ПЛК ВГ МПО Робот 

ПК S7comm OPC UA OPC UA SMB 

ПЛК - - S7comm ProfiNet 

 

Система безопасности 

Основную угрозу оператору несут движущееся части системы 

автоматической выкладки и мощное излучение лазерного нагревателя.  

Для минимизации рисков получения травм от движущихся частей существует 

три режима работы системы: ручной, полуавтоматический и автоматический. 

В автоматическом режиме робот воспроизводит движения, заданные 

программой выкладки. В данном случае оператор может контролировать процесс 

перемещения только в части его инициации, остановки или изменения скорости 

выполнения программы. Для достижения максимальной производительности 

программа автоматической выкладки должна выполняться со скоростями 

перемещения робота близкими к максимальным. В процессе выкладки скорость 

перемещения выкладочной головы может достигать 0,75 м/с, а при холостых 

перемещениях – до 4 м/с. Оператор не способен эффективно реагировать на 

опасности при таких скоростях и для его безопасности должен отсутствовать в 

зоне перемещения робота и находиться в комнате оператора. 

Во время технического обслуживания или незапланированной остановки 

требуется осуществлять ручное перемещение робота. Перемещение робота 

ограничено как возможными столкновениями элементов конструкции, так и 

гибкостью волновода лазерного нагревателя. С целью исключения повреждения 

оборудование процесс перемещения должен визуально контролироваться 
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оператором в непосредственной близости от робота. Для достижения 

безопасности оператора в этом случае введены дополнительные меры защиты: 

 ограничение максимальной скорости перемещения робота; 

 осуществление перемещения робота только при зажатой кнопке разрешения 

на мобильной панели оператора; 

 использование кнопки разрешения с темя состояниями: «Нейтральная 

позиция», «Разрешено» и «Паника» (когда оператор неосознанно сильно зажимает 

кнопку во время опасной ситуации); 

 использование мобильного пульта оператора с интегрированной кнопкой 

аварийной остановки, для постоянного доступа оператора к ней.  

В полуавтоматическом режиме работы у оператора появляется возможность 

запуска предварительно сгенерированных программ выкладки (с целью их 

отладки) и программ автоматических измерений (с целью контроля 

расположения оправки в пространстве). Поскольку траектории движения робота-

манипулятора генерируются с учётом возможных столкновений, то вероятность 

повреждения оборудования снижена, но контроль перемещения оператором всё 

равно необходим. Поэтому для обеспечения безопасности оператора применяются 

те же меры, что и в ручном режиме. 

Случайное отражение лазерного излучения может привести к потере зрения 

человеком. Поэтому нахождение человека в помещении во время работы 

лазерного нагревателя не допустимо. Поэтому активация ручного и 

полуавтоматического режимов автоматически приводит к блокировке работы 

лазерного излучения. Для гарантированного запрета излучения лазера 

применяется отдельный ключ разрешения (поз. 5 на рисунке 3), позволяющий в 

отключенном состоянии извлечь ключ, тем самым исключив опасность от 

действий третьих лиц. Внутри помещения оператора защита от лазерного 

излучения достигается с помощью специального защитного стекла. 

Из вышесказанного следует, что большое внимание необходимо уделить 

контролю нахождения человека внутри рабочей зоны. Для этого входная дверь 

оборудована блокировкой открытия. А для исключения случайного доступа двери 

и ворота оборудованы кодируемыми датчиками открытия с 2 безопасными 
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выходами SC, в случае срабатывания которых система автоматически 

останавливает все опасные для человека процессы. Для исключения запирания 

человека внутри рабочей зоны дверь изнутри не блокируется, а также факт 

отсутствия человека внутри рабочей зоны подтверждается оператором после 

визуального контроля путём квитирования соответствующего сообщения в 

SCADA-системе.  

Обработка сигналов с датчиков безопасности и мобильной панели оператора 

осуществляется контроллером безопасности с соответствующими модулями 

ввода-вывода F-DI и F-RQ. Таким образом достигается 3 категория безопасности 

согласно ГОСТ ISO13849-1–2014.  

Апробация разработанного интерфейса «человек-машина» 

Реализованная по данным принципам система автоматической выкладки 

сухой углеродной ленты введена в эксплуатацию в 2023 году в опытной 

лаборатории технологий и конструкций из полимерных композиционных 

материалов АО «АэроКомпозит». На рисунке 3 приведено рабочее место оператора 

с основными органами управления ЧМИ. На рисунке 4 представлена экранная 

форма реализованной SCADA-системы. 

 

 
 

Рисунок 3 – Органы управления системы автоматической выкладки: 1 – монитор ЧМИ; 2 – монитор 

видеонаблюдения; 3 – мобильный пульт оператора; 4 – ключ переключения режимов работы 

выкладочного комплекса; 5 – ключ разрешения работы лазера; 6 – кнопка аварийной остановки 

 
Сравнение разработанного ЧМИ с интерфейсами зарубежных 

производителей выкладочных комплексов, таких как Coriolis [11, 12] (рисунок 5) 
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и MTores [13, 14] (рисунок 6), показало, что реализованный интерфейс не уступает 

аналогам в функциональных возможностях. А существующие отличия вызваны 

используемой системой ЧПУ и не вносят неудобств в работу оператора. При этом 

уровень безопасности оператора полностью соответствует аналогам. 

 

 
Рисунок 4 – Пример экранной формы ЧМИ, разработанной ЮРГПУ(НПИ) и АО «АэроКомпозит»  

 

 

Рисунок 5 – Пример экранной формы ЧМИ фирмы Coriolis 
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Рисунок 6 – Пример экранной формы ЧМИ фирмы MTores 

 

Результаты работы 

В ходе проделанной работы были получены следующие научно-технические 

и практические результаты: 

1. Разработана система управления с интерфейсом «человек-машина» 

для первой отечественной промышленной системы автоматической выкладки 

сухой углеродной ленты. 

2. Предложена и реализована гетерогенная сетевая архитектура обмена 

данными, объединяющая протоколы реального времени (ProfiNet для связи ПЛК 

и робота) и открытые стандарты индустрии 4.0 (OPC UA для интеграции SCADA и 

специализированного ПО выкладочной головы), что обеспечило 

детерминированное время реакции системы безопасности (до 10 мс) при 

сохранении гибкости настройки параметров. 

3. Разработан и обоснован комплексный алгоритм функционирования 

ЧМИ, который связывает состояния мобильной панели оператора, кодируемых 

датчиков дверей и контроллера безопасности Siemens. Это позволило достичь 3-й 

категории безопасности по ГОСТ ISO 13849-1–2014 для технологического 

процесса, сочетающего высокоскоростное движение робота (до 4 м/с) и мощное 

лазерное излучение, без снижения общей производительности комплекса. 
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4. Получены экспериментальные подтверждения адекватности 

разработанного ЧМИ при изготовлении силовых конструкций крыла самолета МС-

21. Доказано, что отечественная реализация интерфейса на базе 

унифицированных промышленных компонентов (Siemens TIA Portal, WinCC RT 

Professional) не уступает по эргономике и уровню безопасности интерфейсам 

ведущих зарубежных производителей (Coriolis, MTorres), что указывает на 

высокий импортозамещающий потенциал разработанного решения. 

Заключение 

Опытная эксплуатация системы автоматической выкладки сухой углеродной 

ленты подтвердила состоятельность описанных подходов и принципов для 

построения человеко-машинного интерфейса и обеспечения безопасности 

персонала. Выбранные протоколы обмена позволили реагировать на сигналы 

безопасности с дискретностью до 10 мс и обеспечить отображение информации на 

экране оператора с периодом 100 мс, что достаточно для формирования у 

оператора ощущения непрерывности. За срок эксплуатации комплекса не 

установлено ситуаций, подвергающих опасности жизнь и здоровье оператора. 
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