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Аннотация. В статье рассматривается процесс информационного радиообмена в 

авиационном комплексе в условиях сложной помеховой обстановки, когда на вход 

приемного устройства динамического объекта поступают не только легитимный 

сигнал, но и сигналы с параметрами, одинаковыми с параметрами полезного сигнала, 

за исключением параметров, переносящих полезную информацию. Целью 

исследований, результаты которых представлены в статье, является повышение 

помехозащищенности радиосистемы передачи данных авиационных комплексов в 

условиях сложной помеховой обстановки. Обоснован выбор частоты Доплера 

сигнала в качестве дополнительного признака помехи. Разработана модель 

информационного обмена в комплексах в условиях помех, учитывающая 
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Доплеровский сдвиг несущей частоты. Предложен алгоритм обнаружения 

воздействия помех на динамический объект, основанный на отслеживании частоты 

Доплера принимаемого сигнала во всех точках траектории полета. Показателем 

помехозащищенности выбрана вероятность обнаружения помехи.  
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Abstract. The article considers the process of information radio exchange in the aviation 

complex under conditions of a complex interference situation, when the input of the 

receiving unit receives not only a legitimate signal but the signals with the parameters 
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adequate to those of a legitimate signal except the parameters carrying valuable information. 

The purpose of the research, which results are presents in the article, consists in the noise 

immunity increasing of the data transmission radio system of aviation complexes in a 

complex interference environment. Selection of the Doppler frequency of the signal as an 

additional sign of interference is substantiated. The interference detection probability was 

selected as the noise immunity indicator. The interference detecting condition is defined. 

The author developed a model of informational exchange in complexes under interference 

conditions with account for the Doppler shift of the carrier frequency The model is complex 

and includes an analytical model, on which basis the simulation model was developed. The 

presented simulation results indicate the possibility for interference detecting with varying 

degrees of accuracy based on the statistical approach. To implement the proposed approach, 

the algorithm for the interference impact detecting on the dynamic object is developed, 

based on tracking the Doppler frequency of the received signal at all points of the flight 

path. The existing methods of non-cryptographic protection of information transmitted 

throug the radio channel of modern aviation complex from interference ensure a probability 

of interference detecting not greater than 0,75. To increase the interference detecting 

probability, the author proposed to evaluate the information exchange stability based on 

tracking the Doppler frequency of the signal and interference, of which implementation 

allows achieving a noise immunity index of a least 0,99. 

Keywords: dynamic object, radio control, interferences, interferences detection algoritm, 

doppler frequency  
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Введение 

На современном этапе развития сил выявления и ликвидации последствий 

чрезвычайных ситуаций (ЧС) промышленного и природного происхождения 

отмечается устойчивый рост насыщенности подразделений авиационными и 

наземными радиоуправляемыми беспилотными средствами мониторинга обстановки. 

С учетом этого обстоятельства, а также того, что производители средств 

мониторинга обстановки в зоне ЧС зачастую используют одинаковые подходы, одну 

и ту же базу комплектующих, одинаковые частотные ресурсы (диапазоны) для 

организации каналов радиоуправления и передачи данных, все более вероятной 

становится ситуация, при которой различные средства мониторинга, работающие в 

районе ЧС, начнут создавать друг другу помехи за счет интерференции сигналов, 

работы в одном частотном диапазоне и т.д. 

Это обуславливает тот факт, что в настоящее время при разработке и создании 

авиационных комплексов (АК) все большее внимание уделяется устойчивости 

информационного радиообмена (ИО) в условиях сложной помеховой обстановки, 

когда на вход приемного устройства динамического объекта (ДО) поступают не 
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только легитимный сигнал, но и сигналы с параметрами, одинаковыми с параметрами 

полезного сигнала, за исключением параметров, переносящих полезную информацию 

[1].  

Повышение помехозащищенности существующих АК в условиях сложной 

помеховой обстановки может быть обеспечено за счет применения специальных 

алгоритмов ИО.  

Следовательно, задача разработки алгоритмов ИО в условиях сложной 

помеховой обстановки на АК, основанных на выявлении дополнительных признаков 

воздействия помех в принимаемой радиоэлектронной смеси, является актуальной [2].  

 

Постановка задачи 

Для устранения выявленного противоречия требуется решить задачу со 

следующей вербальной постановкой: разработать алгоритм обнаружения помех на 

АК, использование которого, с учетом заданных параметров АК, условий сложной 

помеховой обстановки ИО АК и накладываемых ограничений, позволит обеспечить 

требуемый уровень помехозащищённости АК. 

Обнаружение помех должно быть основано на выявлении дополнительных 

признаков в принимаемой радиоэлектронной смеси. Для ДО предлагается в качестве 

такого параметра использовать доплеровский сдвиг несущей частоты. Выбор 

обосновывается тем, что характер изменения доплеровского сдвига напрямую связан 

с траекторией движения ДО и случайным характером влияния на траекторию 
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движения силы и направления ветра, что вносит дополнительные неопределенности 

для имитации доплеровского сдвига частоты сигнала. 

Как известно, в радиоприемном устройстве при обнаружении сигнала для 

каждого возможного значения сигнального параметра f по принятой реализации u(t) 

вычисляется отношение правдоподобия [3]: 

( )( )
( )

( )

( )

( )
)

(
(

)
/

/
,s i

s i N

N N

W u t W u t

W u t

f

W u
t

t
u f

+
      

     

=



 =

 

(1) 

где ( )W u t    – плотность вероятности, позволяющая определить вероятность 

получения конкретной реализации u(t); 

( ) /W u t f    – функция правдоподобия сигнального параметра f. 

Отношения правдоподобия как для сигнала, так и для помехи будут равны 

ввиду энергетических свойств помехи: 
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где 0

sЭ

N  – отношение энергии сигнала к спектральной плотности мощности шума, 

Тн – время приема сигнала (помехи), 

0  – порог отношения правдоподобия.  

Далее в радиоприемном устройстве вычисляется послеопытное распределение 

параметра f обнаруженного сигнала (помехи): 
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где  W f
 – априорная плотность вероятности сигнального параметра. 

После чего сразу определяется то значение параметра f, которому соответствует 

максимум послеопытного распределения параметра f обнаруженного сигнала 

(помехи) ( )max /W uf t   . 

Найдем из выражения (1) ( ) /W u t f    и подставим в (3): 
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Как следует из выражения (4), для обнаружения помехи необходимо выбрать 

такой измеряемый параметр f , апостериорная плотность вероятности которого 

отвечала бы условию: 

( ) ( )max max/ / .W f s t W f i t        
(5) 

 

Таким образом частоты Доплера легитимного сигнала и помехи будут между 

собой отличаться, что и является дополнительным признаком помехи. При этом 

следует отметить, что максимум послеопытного распределения должен вычисляться 

путем поиска такой частоты Доплера df , которая соответствует максимуму функции

( ).dW f
 Формализуем поставленную задачу. 
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Дано: 

сигнал на входе ПРМ:
( ) ( ) ( ) ( )( ) 0cos 2 ,s

н н ds t A t f f t f t t  =    + +
   

помеха на входе ПРМ: 
( ) ( ) ( ) ( )( ) 0cos 2 ,i

н н di t A t f f t f t t  =    + +
   

где 
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     – амплитуда сигнала (помехи); 

нf  – несущая частота (НЧ) сигнала (помехи); 

( )нf t
 – частота девиации сигнала (помехи); 

( )s

df t
 – доплеровский сдвиг НЧ сигнала; 

( )i

df t
 – доплеровский сдвиг НЧ помехи; 

0  – фазовая постоянная; 

и  – длительность импульса. 

Ограничения Δ: 

– требования к временной синхронизации приемо-передающей аппаратуры 

выполнены (в радиоприемнике определение границ следования символов 

осуществляется с требуемой точностью): γτ→min. 
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Для оценивания помехозащищенности АК от помехи предлагается 

использовать такой показатель, как вероятность обнаружения помехи на основе 

отслеживания частоты Доплера df  в каждой точке траектории полета: 

( )    ( ), , ,f d f fD F W f V M=
 

где ( )dW f
 – априорная плотность распределения вероятности частоты Доплера; 

 fV
 – множество параметров АК; 

 fM
 – множество моделей информационного обмена АК. 

 

Рис. 1. Пояснения к постановке задачи 

Найти: 

 *
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f f
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f f f f
V V

V D D D
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Схема метода 

Информационный радиообмен в АК в условиях сложной помеховой обстановки 

представляет собой сложный динамический процесс. Он состоит как из линейных 

подпроцессов, которые целесообразно моделировать аналитически, так и из 

подпроцессов, характеризующихся нелинейностью и неопределенностью поведения, 

большим количеством переменных, неочевидными зависимостями между 

переменными, для которых аналитическое решение крайне сложно найти, а иногда 

оно и вовсе отсутствует. Поэтому для анализа таких подпроцессов можно 

использовать другую технологию – имитационное моделирование [4, 5]. 

В ходе исследований была разработана аналитическая модель ИО в АК в 

сложных условиях помеховой обстановки, представляющая собой следующую 

систему уравнений: 

1) исходные данные: fн, β, θ, U, ε, V0, q, a, H0.  

2)                                                 0V V q t= +  , 

( )cosxV V = 
, 

( )sinyV V =  , 

2 2 2sin cosx xW V U U = − +  , 

2 2

y yW V= , 

2 2

x yW W W= +
, 
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где V0 – начальная скорость ДО; 

 U – скорость ветра; 

 q – ускорение; 

 β – угол взлета (снижения) ЛА; 
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θ – угол между проекциями на земную плоскость вектора W путевой скорости и 

вектора r радиолуча принимаемого колебания; 

 γ – угол наклона радиолуча к поверхности земли; 

α – угол сноса (УС) – угол, заключенный между направлениями вектора 

истинной V  и путевой W  скоростей; 

ε – угол ветра (УВ) – угол, заключенный между направлениями вектора путевой 

скорости W  и вектора скорости ветра U ; 

S – дальность от пункта управления до ДО; 

H0 –высота старта ДО относительно уровня моря; 

H – высота полета ДО; 

a – расстояние от пункта управления до точки старта. 

На рисунке 2 представлены пояснения к аналитической модели. 

 

Рис. 2. Пояснения к аналитической модели 
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На основе аналитической модели в программной среде AnyLogic была 

разработана имитационная модель ИО АК в условиях сложной помеховой 

обстановки. Разработанная имитационно-аналитическая модель отличается от 

существующих тем, что в ней учитывается Доплеровский сдвиг несущей частоты 

сигнала в целях обнаружения помехи. 

Результаты моделирования 

В результате имитационного моделирования были получены законы изменения 

частоты Доплера как для легитимного сигнала, так и для помехи (рисунок 3).  

ДО (М1) ДО (М1) и источник помехи (М2-1)

ДО (М1) и источник помехи (М2-2) ДО (М1) и источник помехи (М2-3)

 

Рис. 3. Результаты имитационного моделирования 

Представленные результаты имитационного моделирования свидетельствуют о 

том, что на основе статистического подхода возможно обнаружить помеху с 

различной степенью точности. 
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Помехозащищенность АК от помехи будет оцениваться вероятностью 

обнаружения помехи на основе отслеживания частоты Доплера df : 

( )2 1D 1 1 ,f P P= − −                                                             (6) 

где
( ) ( )

* *
* *1 2

1 1 1 1 2 2 2 2* * * *
1 11 2 2 1

, / , , /
n n

l дl l дl

l l

P P
P P P f M P P P f M

P P P P= =

= = = =
+ +

 
. 

В применяемых радиоприемных устройствах современных АК закон 

распределения частоты Доплера принимается равномерным. Помехозащищенность 

АК, оцениваемая вероятностью обнаружения помехи на основе отслеживания 

частоты Доплера df  в таком случае будет равна 0,75: 

( )1 2 2 11/ 2 D 1 1 1 1/ 2 1/ 4 3/ 4.fP P P P= =  = − − = − + =
 

Этого недостаточно для устойчивого ИО в АК.  

В целях апробации разработанной имитационно-аналитической модели были 

сгенерированы реализации частоты Доплера для АК с конкретными 

характеристиками. В таблице 1 и на рисунке 4 представлены результаты 

моделирования, свидетельствующие о том, что предлагаемый способ защиты от 

помехи на основе отслеживания Доплеровского сдвига частоты позволяет повысить 

вероятность обнаружения помехи до уровня не ниже 0,99. 

Таблица 1 

Результаты моделирования для трех различных реализаций помехи 
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 1 эксперимент: М1, 

М2-1 

2 эксперимент: М1, 

М2-2 

3 эксперимент: М1, 

М2-3 

Р1 0,91 0,93 0,97 

Р2 0,09 0,07 0,03 

Df 0,992 0,995 0,999 

 

 

Рис. 4. Вероятность обнаружения помехи на основе отслеживания частоты 

Доплера сигнала 

Для реализации предложенного подхода был разработан алгоритм 

обнаружения помехи на основе отслеживания частоты Доплера сигнала (рисунок 5). 
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Рис. 5. Параллельная граф-схема алгоритма обнаружения помехи на основе 

отслеживания доплеровского сдвига несущей частоты  

Реализуя предлагаемый алгоритм, радиоприемник ДО обнаруживает сигнал, 

измеряет частоту Доплера (ЧД), сравнивает её с опорной ЧД, сформированной по 

разработанной модели, отображенной на рисунке 2, и принимает решение о наличии 

в принятой радиоэлектронной смеси легитимного сигнала или помехи с вероятностью 

0,99fD 
. 
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Практические рекомендации по повышению устойчивости управления 

Для оценивания возможности технической реализации предлагаемого метода 

оценивания устойчивости ИО необходимо определить потенциальную точность 

измерения параметра ЧД. Ведь именно потенциальная точность измерения ЧД и 

будет определять разрешающую способность сигнала и помехи с заявленной выше 

вероятностью. 

Потенциальная точность измерения частоты узкополосного сигнала 

определяется показателем дисперсии максимально правдоподобной оценки частоты 

Доплера: 

( )
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2 2
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0 2
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2
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, 

где ( )B t
 – огибающая узкополосного сигнала, 

Тс – длительность сигнала, 

ˆ
df  – оценка ЧД, 

df  – истинное значение ЧД, 

( ) 0/
s i

Э N  – отношение сигнал/шум. 

Очевидно, что при длительности сигнала единицы-десятки микросекунд 

вероятность невообразимо велика. Это объясняется тем, что для измерения ЧД 
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предлагается использовать сигнал, не предназначенный для этого, так как он не 

обладает требуемыми свойствами. Поэтому для реализации предлагаемого подхода 

необходимо накапливать сигнал. В схему обнаружителя помехи необходимо 

включить модуль накопления сигнала. Схема такого обнаружителя помехи 

представлена на рисунке 6. 

 

 

а) б) 

Рис. 6. Схема структурная (а) и принципиальная (б) обнаружителя 

помехи 

На рисунке 7 представлены огибающие GMSK-сигнала четырех различных 

длительностей импульса и зависимости дисперсий оценки ЧД соответствующих 

сигналов от отношения мощности сигнала к мощности шума на входе приемника.  
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а)  б) 

Рис. 7. Огибающие GMSK-сигнала различной длительности (а) и  

зависимость дисперсии оценки ЧД от отношения Эs/N0 (б)  

На рисунке 8 графически представлены зависимости вероятности обнаружения 

помехи на основе отслеживания ЧД от дисперсии оценки ЧД для существующих и 

для предлагаемого подходов. Как видно, предлагаемый подход обеспечивает 

вероятность обнаружения не ниже 0.99. В целях сравнения моделирование 

проводилось для сигналов одинаковой формы, но различной длительности.  

  

а) б) 

Рис. 8. Зависимость вероятности обнаружения помехи от дисперсии оценки 

частоты Доплера при существующем подходе (а) и предлагаемом походе (б) 
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Предлагаемый подход позволяет повысить вероятность обнаружения помехи на 

25 %. Представлены практические рекомендации по технической реализации 

предложенного алгоритма. Полученные результаты целесообразно применять при 

проектировании устройств защиты информации, циркулирующей в радиосистемах 

передачи данных ДО различного назначения. 

 

Заключение 

Существующие методы некриптографической защиты информации, 

передаваемой в радиоканале современных АК, от помех обеспечивают вероятность 

обнаружения помехи не выше 0,75. Для повышения вероятности обнаружения 

помехи в работе предложен метод оценивания устойчивости ИО на основе 

отслеживания частоты Доплера сигнала и помехи, реализация которого позволила 

достичь показателя помехозащищенности не ниже 0,99. Представлены практические 

рекомендации по реализации предлагаемого метода оценивания устойчивости ИО в 

АК в условиях сложной помеховой обстановки. 
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