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Аннотация. Проведен анализ комплексов, формирующих воздушный эшелон связи. 

На основании проведенного анализа в развитие структуры создаваемой 

объединенной автоматизированной цифровой системы связи Вооружённых Сил 

Российской Федерации для воздушного эшелона показана актуальность создания и 

сформулированы принципы построения систем связи на базе беспилотных 
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летательных аппаратов. Предложенные принципы построения отражают 

определенный порядок и установившиеся взгляды по вопросам построения систем 

связи военного назначения. Полученные результаты являются промежуточным 

вариантом обобщения авторских исследований в области построения систем связи. 

В целом изложенные принципы могут быть положены в основу практической 

работы по построению систем связи на базе беспилотных летательных аппаратов и 

являются отправной точкой для формирования ее технического облика на этапе 

эскизного проекта.  
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Abstract. The research object in the article is air communication element: a 

communication system based on unmanned aerial vehicles, the relevance of which is 

justified in the previous works of the authors.  However, despite the variety of related 

studies conducted, there are a fundamental questions number, without answering which it 

is impossible to understand the essence of creating a communication system based on 

unmanned aerial vehicles and determine its final purpose. So, on the one hand, unmanned 

aerial vehicles are an extremely important resource, in practice, which will always be in 

short supply. Therefore, talking about a full-fledged independent communication system 

based on unmanned aerial vehicles is very doubtful. On the other hand, there are very 

striking examples of the practical use of unmanned aerial vehicles as communications 

repeaters.  

It is only clear that the main condition for creating a communication system based 

on unmanned aerial vehicles is its organic inclusion in the overall communication system. 

Given the above, the subject of research article are the principles of creating a 

communication system based on unmanned aerial vehicles.  
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Accordingly, the article purpose is to develop them based on a generalization of the 

existing backlog on known and promising technical and organizational and technical 

solutions in the field of communications. 

In the interests of developing the principles, first of all, the general scientific method 

was used, which consists in systematizing the existing knowledge, as well as the universal 

method - the method of analysis. 

The result of the work is a generalized list of principles for building a 

communication system based on unmanned aerial vehicles. 

A number of principles are formed in the development of the previously existing 

ones. At the same time, new principles are proposed: reasonable self-sufficiency, current 

interaction and evolutionary creation, etc. 

The developed principles can be used as the basis for practical work on building a 

communication system based on unmanned aerial vehicles and are the starting point for 

the formation of its technical appearance. 

Keywords: communication system, unmanned aerial vehicle, construction principles 

For citation: Ananiev А.V., Ivannikov K.S., Filatov S.V. Construction basic principles of 
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Введение 

Эффективная связь группировки войск (сил) на театре военных действий 

является залогом успешного ведения боевых действий [1-3]. Повышение значимости 

https://doi.org/10.34759/trd-2022-125_16


5 
 

эффективной связи в явном виде также прослеживается в содержании названий 

современных концепций ведения боевых действий на основе сетевых технологий, а 

именно сетецентрических войн (network-centricwarfare). Центральной идеей 

концепции сетецентрических войн [4] является создание сетецентрической среды, 

или иначе области, которая будет включать силы и средства группировки войск 

(сил) на театре военных действий, формирования которой выполняют боевые задачи 

в едином информационном пространстве (ЕИП). На практике возможности 

наращивания качества предоставляемых услуг связи планируется реализовать в 

разрабатываемой объединенной автоматизированной цифровой системы связи 

(ОАЦСС) ВС РФ, одним из ключевых компонентов которой является воздушный 

эшелон (ВЭ) [5, 6], исследованию которого посвящены труды многих ученых.  

Направления исследований воздушного эшелона многообразны и включают 

следующее. Особое внимание уделяется исследованиям канального уровня: линиям 

передачи данных «земля-борт-земля» [7, 14]. Задачами таких исследований является 

оптимизация сигнальных созвездий, порядка и содержания информационного 

обмена и т.д. Кроме этого, исследований направлены на повышения качества 

воздушной связи за счет оптимизации бортового радиоэлектронного оборудования 

[8]. На более высоком системном уровне воздушный эшелон рассматривается как 

сеть связи [9, 10, 13, 14], для которой исследуются алгоритмы маршрутизации [9] и 

разрабатываются специализированные модели [11, 12]. Приведенные источники в 

общем характеризуют подходы к исследованию систем связи беспилотных 

летательных аппаратов (БпЛА).  
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Для уяснения состояния научного обеспечения ВЭ специального назначения 

рассмотрим его обобщенный состав. В настоящее время ВЭ ОАЦСС ВС РФ 

преимущественно формируется пилотируемыми воздушными судами, 

включающими ударные многофункциональные авиационные комплексы, боевые и 

транспортные вертолеты, радиосвязная аппаратура которых выпускается в 

исполнении, обеспечивающем возможность ретрансляции.  

Отдельно стоящими элементами в составе ВЭ ОАЦСС ВС РФ являются 

самолеты на базе транспортных воздушных судов, включающие самолеты радио и 

радиотехнической разведки, радиоэлектронной борьбы, наблюдения и целеуказания 

[15-19], решающие задачи ведения комплексной оптической и радиотехнической 

разведки, для последующего обеспечения разведданными группировок войск (сил), 

что само по себе требует многофункционального радиосвязного компонента 

бортового радиоэлектронного оборудования. Также следует вспомнить о постоянно 

совершенствующемся самостоятельном классе патрульных и противолодочных 

самолетов [20-22], интегрируемых по функционалу и возможностям радиосвязи в 

автоматизированные системы военно-морского флота (военно-морские силы). 

Безусловно одним из наиболее значимых компонентов воздушного эшелона 

являются комплексы дальнего радиолокационного обнаружения (ДРЛО) [23]. 

 Специализированными пунктами управления и узлами связи воздушного 

базирования являются самолеты-воздушные пункты управления (ВзПУ), 

предназначенные решения задач управления группировками войск (сил) до 

стратегического уровня включительно [24, 25]. Основным назначением ВзПУ 
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является повышение качества управления боевыми действиями и живучести 

системы управления в условиях конфликтов высокотехнологичных противником, в 

том числе способных применить ядерное оружие.  

Для наращивания возможностей по связи, в настоящее время также 

рассматривается применение в качестве ретрансляторов - аэростатов [26, 27], 

актуальность использования которых заключается в расширении функциональных 

возможностей ретрансляции в части увеличения количества образуемых трактов 

ретрансляции для обеспечения связи в автоматизированных системах связи общего 

применения при связи с удаленными подвижными и стационарными объектами. 

Изложенный состав комплексов, формировавших ВЭ ОАЦСС целые 

десятилетия, существенно расширяется по мере поступления на вооружение 

беспилотных летательных аппаратов (БпЛА), что в свою очередь обращает 

внимание специалистов радиосвязи и является основным объектом внимания 

предлагаемой авторами статьи. 

Слабые стороны традиционных компонентов ВЭ ОАЦСС [28], 

представленных выше по тексту и опережающие темпы развития научных 

направлений, связанных с БпЛА, в том числе в интересах обороны РФ побудило к 

закономерному интересу создания особого беспилотного компонента связи в 

составе ОАЦСС [29-33].  

В работе [28] новому компоненту системы связи ВЭ ОАЦСС – аэромобильной 

сети связи (АСС), образуемой БпЛА были определены следующие задачи: 

- своевременное устранение «мертвых зон» связи наземных эшелонов ОАЦСС 
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(мобильного и стационарного) в случае вывода из строя их компонентов 

противником; 

- организация воздушного эшелона ОАЦСС при ретрансляции 

информационных потоков в условиях высокой эффективности средств ПВО 

противника, затрудняющей (исключающей) применение традиционных воздушных 

ретрансляторов (вертолетов, самолетов, аэростатов); 

- организация связи при затруднении (невозможности) применения наземных 

средств связи в условиях труднопроходимой (заболоченной, горной, лесистой) 

местности, в условиях крайнего севера. 

На основании требований, предъявляемых к системам связи [34, 35], а также 

требований к надсистемам связи в работах [28, 36] сформированы 

многокритериальные иерархии принятия решения, с использованием которых 

обоснованы основные преимущества АСС по отношению к другим связным 

компонентам воздушного эшелона (ВЭ) разрабатываемой ОАЦСС ВС РФ [5]. 

Резюмируя изложенное, можно утверждать, что с позиций системного анализа 

объективно доказана необходимость проведения работ по изучению, разработке и 

внедрению в практику обособленного элемента системы связи (СС) на базе БпЛА. 

Вместе с этим, несмотря на многообразие проведенных исследований [7-14], 

возникает целый ряд фундаментальных вопросов, без ответа на которые невозможно 

уяснить сущность создания СС на базе БпЛА и ее окончательное предназначение. 

Так, с одной стороны, БпЛА – это крайне важный ресурс, которого на практике 

всегда будет недостаточно. Поэтому речь о полноценной самостоятельной СС на 
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базе БпЛА очень сомнительна. С другой стороны, есть очень яркие примеры 

практического использования БпЛА в качестве ретрансляторов [37, 38]. Однозначно 

лишь то, что основным условием создания СС на БпЛА является ее органичное 

включение в общую систему связи межвидовой группировки войск (сил) (МГВ(С)). 

Концептуальной основой для разработки научно-методического аппарата создания 

СС на базе БпЛА должны стать принципы ее построения, сформированные на 

основе имеющейся практики специального применения СС, теоретических основ 

построения СС трудах [35, 36], а самое главное - перспективные технических, 

организационно-технических и организационных решений, которые объективно 

повысят эффективность ВЭ ОАЦСС ВС РФ. Уточним, что под принципами 

построения будем понимать, прежде всего, устоявшиеся постулаты систем 

связи и управления как объектов боевых систем [36].  

СС на базе БпЛА является принципиально новым объектом исследований и 

при разработке принципов ее построения отсутствует накопленный опыт 

практического применения и научных исследований. Однако при этом существует 

возможность трансформации на СС на базе БпЛА, накопленных за время, 

предшествующее их созданию известных принципов построения систем военной 

связи, отраженных в трудах [35, 36].  

В соответствии с [36] учтены четыре группы принципов: общесистемной 

основы; общеспециальной основы; общесетевой основы; общей основы построения 

автоматизированных систем военной связи (автоматизированных систем управления 

военной связью). 
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1. Принципы общесистемной основы построения СС на базе БпЛА 

Общесистемную основу построения систем военной связи (систем управления 

военной связью) составляют следующие принципы. 

Диалектический принцип развития, в соответствии с которым СС на базе БпЛА 

должна рассматриваться как постоянно развивающаяся система. Одним и способов 

реализации такого принципа, например, является применение максимально 

возможно объема программируемых компонентов радиоэлектронной аппаратуры 

СС на базе БпЛА, в том числе с запасом перепрограммируемого ресурса. При этом 

необходимо учесть, что развитие – это затратное мероприятие, осуществляемое в 

условиях финансовых и прочих ресурсных ограничений, что позволяет достигать 

желаемого уровня развития только эволюционным путем [38, 40]. Эволюционный 

путь на системном уровне, как вариант может быть выражен тремя итерационными, 

в смысле возвращения, этапами, включающими состояния: «единая 

унифицированная ситуационная осведомленность», «ситуационная 

осведомленность реального времени» и «ситуационная реакция реального времени», 

которые в свою очередь соответствуют концепциям: «сетецентрическая система» с 

основным системным свойством: интеграция всех сил и средств в едином 

информационном пространстве; «информационно-центрическая система», 

характеризующаяся: информационным обменом в реальном масштабе времени; 

высокотехнологичными системами сбора, обработки данных, моделирования и 

поддержки принятия решения; «знание-центрическая система», характеризующаяся 
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прогнозированием боевой обстановки и реализацией технологий искусственного 

интеллекта, а также передачей знаний вместо передачи информации[40].  

Принцип системности и комплексности. Основой построения систем связи 

являются системная терминология и объективный учет критериев эффективности. 

Основу терминологии СС на базе БпЛА должна составить система стандартов, 

разрабатываемой ОАЦСС ВС РФ [5]. В природе не существует однокритериальных 

задач, а интегральные критерии, приводят к маскированию отдельных компонент, 

поэтому единственно правильной является многокритериальная оценка [41], 

обеспечивающая объективный учет критериев эффективности. 

Кроме этого, при реализации принципа системности и комплексности 

необходимо учесть основополагающий постулат системного анализа, 

заключающийся в оценке эффективности систем с позиций надсистем, т.е. надо 

стремиться к тому, чтобы оценивать СС на базе БпЛА с позиций вклада в 

эффективность функционирования ВЭ ОАЦСС, ОАЦСС, систему управления 

МГВ(С) и в конечном итоге в боевые возможности (показатели) МГВ(С)  [36].  

Принцип целостности (единства). СС на базе БпЛА должна строиться как 

целостная, не имеющая разрывов в построении организационно-техническая 

система. Целостность СС на базе БпЛА, применительно к МГВ(С) предполагает 

удовлетворение потребностей в управлении всеми соединениями (частями) МГВ(С) 

[40], а также управление силами и средствами связи на базе единых 

методологических взглядов и требований. На этапе решения проблемы создания СС 

на базе БпЛА целостность ее построения может быть обеспечена с использованием 
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военно-логического анализа и построения структурных и математических моделей. 

Принцип относительно непрерывного обновления, в соответствии с которым 

никогда нельзя считать построение СС на базе БпЛА в том или ином варианте в 

различных видах военного управления и уровнях ее иерархии полностью 

законченным. Данный принцип может быть поддержан модульным построением СС 

на базе БпЛА, обеспечивающим прозрачную декомпозицию [39, 40], и, как 

следствие, ее оперативное, рациональное обновление.  

Принцип универсальности. Достижение принципа универсальности может 

обеспечиваться как технической основой СС за счет применения унифицированной 

аппаратуры связи, так и за счет организационно-штатных мероприятий. Гибкость 

настроек СС, и как следствие универсальность, может обеспечиваться применением 

технологий программно-определяемого радио (SDR) и сетевого оборудования [42]. 

Принцип направленности (ориентации). Достижение данного принципа 

прежде всего основано на анализе разрушающих воздействий на основной 

компонент СС: АСС БпЛА [31] и учета полного варианта специфических задач, 

например при задействовании в ходе боевых действий МГВ(С) подразделений 

армейской авиации [43-45]. 

 

2. Принципы общеспециальной основы построения СС на базе БпЛА 

Принцип недопущения иностранного превосходства. Сформулированный 

принцип означает, что в мирное время тактико-технические характеристики СС на 

базе БпЛА не должно допускать тотального превосходства систем противодействия 
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связи МГВ(С) со стороны противника, в том числе огневого и радиоэлектронного. 

Реализации данного принципа предполагает создание современных отечественных 

интегральных микросхем, что в свою очередь невозможно без ускорения 

производства радиоэлектронного аппаратуры и импортозамещения с 

использованием отечественных систем автоматизированного проектирования [46]. 

Принцип опережающей готовности. Развертывание и готовность к 

эксплуатации и функционированию систем (подсистем) связи должны опережать в 

необходимой мере развертывание других (соответствующих) систем военного 

управления. Собственно говоря, это один из поводов создания СС на базе БпЛА 

[28].  

Принцип централизации построения (централизованного управления). СС на 

базе БпЛА должна быть под непосредственным управлением командующего 

МГВ(С), и, при необходимости, часть ее ресурсов предоставляться видовым 

формированиям. В целом состав, порядок применения СС должны обеспечить 

управление боевой системой, например, формированиями беспилотных летательных 

аппаратов при подготовке и в ходе выполнения боевых задач совместно с частями 

(соединениями) оперативно-тактической и армейской авиации в интересах авиации 

или общевойскового командира [47]. 

Принцип функциональной параллельности построения. СС на базе БпЛА, в 

виду высокой уязвимости БпЛА и каналов управления ими должна быть 

обязательно дублирована другими системами связи и развертываться по 

возможности одновременно с ними.  
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Территориально-зональный принцип построения, в соответствии с которым 

должно быть предусмотрено развертывание в различных зонах (регионах) 

Российской Федерации систем связи общего пользования. Это означает, что СС на 

базе БпЛА должна быть способна функционировать практически во всех 

климатических условиях, включая высокие широты, морской климат и районы с 

аномально высокими и аномально низкими температурами.  

Принцип системной пропускной способности. В СС на базе БпЛА данный 

принцип можно реализовать с использованием теории рисков [31] и рационального 

парирования разрушающих воздействий (РВ) естественного и искусственного 

происхождения, что максимально повышает устойчивость функционирования, в том 

числе за счет интеллектуализации [48]. 

Принцип живучести. Живучесть является одним из компонентов 

интегральной устойчивости [31] и для СС на базе БпЛА, являющейся сложной 

технической системой и обеспечивается на всех этапах ее создания [49]: 

структурном, параметрическом, организационно-техническом [30]. 

3. Принципы общесетевой основы построения СС на базе БпЛА 

Принцип максимального соответствия выбранного варианта построения СС 

на базе БпЛА оперативным условиям и потребностям информационного обмена, в 

соответствии с которым она должна строиться и изменять свою архитектуру, 

согласно конкретной обстановке различных эпизодов действий МГВ(С). 

Принцип комплексного использования потенциала подразделений БпЛА. 

Очевидно, что в случае принятия решения на применения СС на базе БпЛА, в 
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интересах включения ее в систему связи и управления МГВ(С), это будет 

происходить в условиях жесткого ограничения количества задействуемых БпЛА. В 

то же время известно, что в настоящее время в систему связи воздушных судов 

закладывается возможность ретрансляции. Таким образом, для построения СС на 

базе БпЛА необходимо использовать имеющиеся БпЛА ударного и специального 

назначения (разведки, РЭБ, и др.), с использованием метода обоснования 

рационального выбора типа БпЛА [50], и, при необходимости, повышать качество 

связи путем включения БпЛА с полезной нагрузкой, предназначенной 

исключительно для ретрансляции информационных потоков.   

Принцип главной составляющей. Для каждого этапа функционирования СС на 

базе БпЛА должны быть выделены основная и обеспечивающая составляющие. 

Например, некоторый резерв БпЛА МГВ(С) составит основу АСС, а 

дополнительные БпЛА (из состава МГВ(С)), находящиеся в требуемом 

территориально районе, должны выполнять дублирование ретрансляции 

информационных потоков для повышения устойчивости функционирования 

направлений связи. Кроме того, данный принцип говорит о том, что среди всех 

критериев, согласно которым оптимизируется система, существует определяющий, 

в случае СС и БУ на базе БпЛА – это устойчивость функционирования в условиях 

разрушающих воздействий.  

Принцип динамического распределения ресурсов СС на базе БпЛА, 

заключающийся, прежде всего, в перераспределении информационных потоков в 

АСС БпЛА на различных этапах применения при различных степенях 
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информационной неопределенности [51, 52], что в первую очередь направлено на 

снижение катастрофического риска обрушения АСС БпЛА [31].  

Принцип рассредоточенного резерва, когда необходимо все силы и средства, 

составляющие ресурс СС на базе БпЛА, рассредоточить так, чтобы обеспечить их 

своевременное и качественное применение независимо от места, в котором 

потребовалось функционирование данного резерва, и исключить его одновременное 

поражение в каждом районе размещения сил и средств резерва в составе МГВ(С).  

Принцип максимального использования ресурсов сети связи общего 

пользования. При создании СС на базе БпЛА может быть целесообразным 

использование сети связи общего пользования РФ, следовательно, необходимо 

предусмотреть соответствующие варианты сопряжения. 

Принцип рационального размещения объектов транспортной сети, образуемой 

АСС СС на базе БпЛА. Выбор места (района) размещения элементов АСС должен 

быть осуществлен с учетом оптимизации структуры и состава системы связи 

МГВ(С) и результатов прогнозирования распределения ударов противника по 

объектам первоочередного нападения, и, в соответствии с этим, предполагаемых зон 

различного заражения, затопления, пожаров и других видов катастроф [35, 51, 52]. 

Принцип учета неопределенности прогноза, согласно которому необходимо 

учитывать результаты прогнозирования возможного функционирования АСС на 

базе БпЛА еще на этапе планирования в виде дополнительного выделения резервов 

в интересах управления связью [51], а также в условиях нечеткости разведданных 

[52].  
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4. Принципы общей основы СС на базе БпЛА 

Согласно [35] в принципы общей основы систем военной связи включены 

принципы использования новых информационных технологий и систем, принцип 

относительно непрерывного развития, комплексности задач и функциональных 

подсистем, информационной взаимосвязи задач, автоматизации движения 

информации, однократного ввода данных, внутренней и внешней совместимости и 

согласованности, типизации и унификации, содержание которых понятно из 

формулировки и также в полной мере распространяется на СС МГВ(С) на базе 

БпЛА. 

Рассмотрим отдельно и сформулируем новые, на наш взгляд, особо значимые 

принципы. 

Принцип наличия объективных противоречий, пожалуй, один из основных 

принципов внедрения научных изысканий в процесс создания СС на базе БпЛА. 

Только всеобъемлющее разрешение противоречий: технических, теории и практики 

применения, научно-методических, позволит создать рациональный (оптимальный) 

вариант такого сложного технического объекта. Противоречия в создании СС на 

базе БпЛА не могут быть устранены одновременно, поэтому актуален 

эволюционный путь [39, 53], который позволит одновременно эффективно 

использовать устаревающие и вновь вводимые технические решения.  

 Принцип текущего взаимодействия (текущего предоставления услуг связи), 

заключающийся во временном предоставлении услуг связи подразделениям (частям, 
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соединениям) в рамках плана связи МГВ(С) на текущий период. Данный принцип 

означает то, что СС на базе БпЛА не развертывается в обязательном порядке для 

всей МГВ(С), так ее подразделения (части, соединения) МГВ(С) во многом сами 

способны обеспечить свои потребности связи, а задействуется только в тех 

ситуациях, когда объективно необходима. 

Принцип эволюционного создания, заключающийся в том, что процесс 

создания СС на базе БпЛА, ввиду финансовых и производственных ограничений, 

разбивается на несколько этапов. В ходе процесса создания начинается от 

начального варианта СС на базе БпЛА, образуемый штатными средствами связи 

МГВ(С) путем организационно-связных мероприятий. На всех этапах необходимо 

обеспечить вложенность систем при условии достижения максимальной 

эффективности СС в условиях финансовых ограничений [40]. 

Принцип повышения возможностей бортовой обработки информации, 

реализуемый новыми технологиями. Так, например, на борту БпЛА может 

производиться вскрытие внутриимпульсной структуры сигналов радиолокационных 

станций из состава систем противодействия БпЛА. В то время, как на земле такая 

процедура реализуется с использованием анализаторов спектра [54], на борту такие 

решения неприемлемы, как минимум, по массогабаритным показателям. В этом 

случае повысить возможности бортовой обработки можно за счет реализации 

микроминиатюрных датчиков анализа внутриимпульсной частотной модуляции 

[55].  

Принцип максимального использования радиочастотного спектра. 
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Сущность данного принципа заключается в расширении используемого 

радиодиапазона диапазона БпЛА. Так, например, представляет интерес 

использования СС на базе БпЛА ДКМВ диапазона длин волн. Однако БпЛА, как 

правило, выполняются из композитных материалов, что исключает возможность 

использования конструкции планера в качестве «земли», а значить традиционные 

антенны для авиационной КВ-радиосвязи не могут быть использованы. В этом 

случае могут быть реализованы оригинальные решения магнитных резонансных 

антенн [56, 57], а также устройств для их настройки [58]. С использованием 

геометрической теории дифракции доказано, что понижение диапазона рабочих 

частот позволит использовать дифракционные свойства радиоволн при 

использовании КВ-радиоволн, распространяющихся вдоль земной поверхности [59], 

что в свою очередь повысит устойчивость радиосвязи в условиях закрытых 

радиотрасс, характерных для случаев специального применения подразделений 

БпЛА [47]. 

Расширение диапазона рабочих частот также необходимо осуществлять и в 

сторону его увеличения. Однако в этом случае возникает проблема 

электромагнитной совместимости (ЭМС) с радиолокационными системами. 

Решение проблемы ЭМС заключается в разработке систем совмещенной обработки 

связных и радиолокационных сигналов [60-63]. В то же время следует выбирать 

такие модели совмещенной обработки радиосигналов, при которых минимально 

снижается качество радиолокационных изображений и максимально используются 

преимущества сложных сигналов [64, 65]. 
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Принцип многокритериальной многопутевой маршрутизации относится к 

относительно новым подходам при передаче информации в сетях связи [66-70]. 

Разделение потоков позволит одновременно рационально распределять нагрузку на 

узлы сети воздушной связи, снижать уровень радиоизлучений при фиксированной 

скорости передачи данных, а самое главное, осуществлять закрытие передаваемой 

информации. Ключевыми отличиями авторских решений [67, 68] является 

многокритериальный подход.  

И, наконец, на наш взгляд два наиболее оригинальных принципа и их 

трактования.  

Принцип активного противодействия источникам дестабилизирующих 

факторов (ИДФ). Традиционно в интересах защиты элементов систем связи 

применяются пассивные меры. Так, например, для повышения скрытности работы 

радиосредств могут использоваться шумоподобные сигналы и т.д. Авторами 

предлагается кардинальная смена курса для обеспечения устойчивого 

функционирования воздушных сетей связи: физическое уничтожение ИДФ. Для 

этого, как вариант, для ликвидации ИДВ можно ввести в состав АСС ударные 

БпЛА, и реализовать эффективные способы огневого поражения [71] и систему 

поддержки принятия решения [72, 73]. 

Принцип учета "масштаба событий". Многим сложным техническим 

системам характерно резкое обрушение устойчивости функционирования. Этот 

факт является следствием непредсказуемости воздействия ИДФ и масштабов их 

последствий. Воздушным СС на БпЛА в полной мере соответствуют выдвинутые 
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предположения. Так, например, в случае использования БпЛА малого класса, 

характеризуемого взлетной массой до 30 кг, очень критическое значение имеют 

погодные условия. Например, в случае смены метеоусловий в процессе 

функционирования СС на БпЛА может быть массовое обледенение несущей кромки 

крыла БпЛА, в результате которого все узлы связи будут утрачены. Правильный 

учет воздействиях ИДФ, а именно «учет масштаба событий» позволяет осуществить 

теория рисков [31]. 

Выводы. С использованием имеющего опыта построения систем связи разработан 

обобщенный перечень принципов построения СС на базе БпЛА. Ряд принципов 

сформировано в развитие существовавших ранее, в том числе, предложены новые 

принципы наличия объективных противоречий, текущего взаимодействия, 

эволюционного создания, повышения возможностей бортовой обработки 

информации, максимального использования радиочастотного спектра, 

многокритериальной многопутевой маршрутизации, активного противодействия 

источникам дестабилизирующих факторов, учета «масштаба событий». 

Разработанные принципы могут быть положены в основу практической работы по 

построению СС на базе БпЛА и являются отправной точкой для формирования ее 

технического облика. 
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