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Аннотация 

В настоящей статье представлена система критериев, позволяющая дать 

количественную оценку эффективности технических способов противодействия 

беспилотным летательным аппаратам. Предложенные критерии учитывают 

различные характеристики обнаружения и противодействия способов, фоноцелевую 

обстановку, последствия применения, экономические показатели и т.д. Оценку 

эффективности предлагается проводить с использованием весовых и оценочных 

коэффициентов критериев. Сделаны выводы о возможности применения 

разработанной системы для оценки и прогноза эффективности существующих и 
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перспективных способов соответственно. Также дана рекомендация по проведению 

дальнейшего сравнения.  

 

Ключевые слова: беспилотные летательные аппараты, борьба с беспилотными 

летательными аппаратами, противодействие беспилотным летательным аппаратам, 

оценка эффективности противодействия беспилотным летательным аппаратам. 

 

В связи с возросшей частотой противоправного применения беспилотных 

летательных аппаратов (БЛА) [1 – 6] развиваются различные подходы к 

противодействию. Известно множество технических способов противодействия 

БЛА, таких как физический захват (например, сетью); лазерное поражение; 

подавление (а при высокой мощности – поражение) средствами радиоэлектронной 

борьбы (РЭБ); обнаружение с последующей передачей координат БЛА и его 

оператора правоохранительным службам и пр. [7 – 11]. При этом очевидны 

принципиальные различия в физической реализации способов, тактике их 

применения и результирующем эффекте, зависящем к тому же от условий 

противодействия. В связи с этим сравнение эффективности способов напрямую 

затруднено. 

В работах [12 – 17] представлены различные подходы к сравнению 

эффективности способов противодействия БЛА. Общим недостатком этих подходов 

является неполнота оценки, а, кроме того, во многих случаях отсутствуют 

количественные показатели. Так, алгоритм оценки эффективности комплексных мер 
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противодействия [12] учитывает только ряд тактических и технических 

характеристик БЛА, без учета внешних воздействующих факторов и фоноцелевой 

обстановки. Сравнительный анализ способов противодействия БЛА в работе [13] 

основан на качественной, но не количественной оценке. В работах [14 – 16] 

выполнен только аналитический обзор особенностей способов без их сравнения 

между собой.  

Поскольку для сравнения эффективности способов противодействия БЛА, 

очевидно, требуется их количественная оценка, в настоящей работе предложена 

система критериев для выполнения такой оценки. 

Каждый критерий оценивается по 10-балльной шкале. Для повышения 

достоверности оценки значения критериев, при необходимости, нормируются к 

максимальному из рассматриваемых. Таким образом, оценочный коэффициент 

критерия определяется по формуле: 

 max10 ,i i iR Z Z  (1) 

где 1,i m  – порядковый номер критерия (m – количество критериев), iZ  – 

численное значение оцениваемого критерия для рассматриваемого способа 

противодействия, maxiZ  – наибольше значение оцениваемого критерия среди всех 

рассматриваемых способов противодействия. 

Кроме того, критерии могут иметь свои подкритерии, а те, в свою очередь, 

свои и т.д. Для учета важности вклада в общую оценку эффективности всем 

подкритериям в зависимости от требований к способам назначаются весовые 

коэффициенты. 
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Таким образом, выражение, определяющее количественную оценку 

эффективности способа противодействия БЛА, можно записать в следующем виде: 

 ,i iW W R  (2) 

где ,  i iW R  – весовой и оценочный коэффициенты i-го критерия. 

При этом для каждого оценочного коэффициента при наличии подкритериев 

можно записать аналогичное выражение: 

 ,i ij ijR W R  (3) 

где 1,j n  – порядковый номер подкритерия i-го критерия (n – количество 

подкритериев i-го критерия).  

Для подкритериев следующего уровня – соответственно, 

 ,ij ijk ijkR W R  (4) 

где 1,k p  – порядковый номер подкритерия второго уровня вложенности (p – 

количество подкритериев j-го подкритерия). И далее – по аналогии. 

Разработанные критерии оценки эффективности способов противодействия 

БЛА приведены в таблице 1. Под указанными максимальными и минимальными 

значениями характеристик предполагаются их максимальные и минимальные 

нормированные значения. 
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Таблица 1 

Критерии оценки эффективности способов противодействия БЛА 

Критерии оценки 

Подкритерии оценки Шкала оценки 

1. Характеристики противодействия: 

1.1. Эффективная дальность действия. 

1.2. Время реакции. 

1.1: 

0 – дальность до 100 м; 

10 – максимальная дальность. 

1.2: 

0 – максимальное значение; 

10 – минимальное значение. 

2. Электромагнитная совместимость (ЭМС) (нарушение штатной работы 

радиоэлектронных средств (РЭС)) 

– 

0 – нарушение штатной работы 

большого количества РЭС на 

большой дальности; 

5 – нарушение штатной работы 

нескольких РЭС на дальности до 

100 м; 

10 – штатное функционирование РЭС 

не нарушается. 

3. Возможность непреднамеренного нанесения вреда жизни и здоровью 

человека 

– 

0 – высокая вероятность нанесения 

вреда; 

10 – безопасно. 

4. Возможность непреднамеренного повреждения других летательных 

аппаратов (гражданская авиация) и наземных объектов 
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Критерии оценки 

Подкритерии оценки Шкала оценки 

– 

0 – высокая вероятность нанесения 

вреда; 

10 – безопасно. 

5. Степень автоматизации работы: 

5.1. Необходимое количество 

операторов для противодействия БЛА 

в количестве: 

5.1.1. 1 шт. 

5.1.2. от 2 до 10 шт. 

5.1.3. от 11 до 100 шт. 

5.2. Качество (потенциально 

достижимое или возможность) 

распознавания и классификации 

целей. 

 

5.1: 

5.1.1: 

0 – требуется оператор; 

2 – автоматизация работы в одном из 

режимов; 

4 – автоматизация в режиме 

сопровождения и нейтрализации; 

6 – автоматизация в режиме 

обнаружения и сопровождения; 

8 – автоматизация во всех режимах 

под контролем оператора; 

10 – автоматическая работа. 

5.1.2, 5.1.3: 

0 – количество операторов равно 

количеству целевых БЛА; 

2– автоматизация работы в одном из 

режимов, количество целевых БЛА 

более чем в 2 раза превышает 

количество операторов; 

4 – автоматизация в режиме 

сопровождения и нейтрализации, 

количество целевых БЛА более чем в 

2 раза превышает количество 
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Критерии оценки 

Подкритерии оценки Шкала оценки 

операторов; 

6 – автоматизация в режиме 

обнаружения и сопровождения, 

количество целевых БЛА более чем в 

2 раза превышает количество 

операторов; 

8 – автоматизация отсутствует 

требуется один оператор; 

9 – автоматизация во всех режимах 

под контролем оператора 

10 – автоматическая работа. 

5.2: 

0 – цели распознает только оператор 

в зоне прямой видимости; 

2 – цели распознает оператор, 

обнаружение выполняется до 

вхождения цели в зону прямой 

видимости; 

4 – частичная автоматизация 

распознавания на средней 

(нормированной) дальности и 

классификации (в том числе при 

постобработке); 

6 – частичная автоматизация 

распознавания на большой 

(нормированной) дальности и 

классификации (в том числе при 
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Критерии оценки 

Подкритерии оценки Шкала оценки 

постобработке); 

8 – глубокая автоматизация 

распознавания на большой дальности 

и классификации (в том числе при 

постобработке); 

10 – автоматическое распознавание и 

классификация (в т.ч. потенциально 

достижимое). 

6. Универсальность использования: 

6.1. Диапазон внешних 

воздействующих факторов, при 

которых обеспечивается устойчивая 

работа: 

6.1.1. Ветер 

6.1.2. Температура 

6.1.3. Влажность 

6.1.4. Сложная фоноцелевая 

обстановка 

6.2. Возможность использования для 

противодействия беспилотным 

аппаратам другого вида базирования 

(наземного, морского). 

6.1: 

6.1.1 – 6.1.3: 

0 – минимальное значение; 

10 – максимальное значение. 

6.1.4: 

0 – отсутствие селекции на сложном 

фоне; 

5 – способность различать мини БЛА 

[18, 19] на сложном фоне; 

10 – способность различать микро 

БЛА [18, 19] на сложном фоне. 

6.2: 

0 – невозможно; 

5 – со средней по технической 

сложности и стоимости доработкой; 

10 – возможно без доработки. 

7. Характеристики обнаружения: 

7.1. Дальность обнаружения. 7.1 – 7.3: 
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Критерии оценки 

Подкритерии оценки Шкала оценки 

7.2. Угол обзора по азимуту. 

7.3. Обзор по углу места. 

7.4. Длительность перехода из одного 

крайнего углового положения в 

другое. 

0 – минимальное значение; 

10 – максимальное значение. 

7.4: 

0 – максимальное значение; 

10 – минимальное значение. 

8. Качество распознавания целевых БЛА: 

8.1. Селекция на фоне птиц. 

8.2. Минимальные габаритные 

размеры (эффективная площадь 

рассеивания – ЭПР) БЛА, который 

может быть распознан в 

автоматическом / 

автоматизированном режиме. 

8.3.  Распознавание типа БЛА (микро, 

мини, сверхлегкий, легкий, средний и 

т.д.) 

8.4.  Другие распознаваемые критерии 

8.1: 

0 – отсутствие возможности 

распознавания; 

10 – распознавание целевого БЛА с 

минимальной ЭПР на максимальной 

дальности (нормированной к 

максимально достижимой для 

рассматриваемых способов) на фоне. 

8.2: 

0 – отсутствие возможности 

распознавания; 

10 – распознавание всех типов, 

начиная с наименьшего (для 

рассматриваемых способов). 

9. Снижение эффективности выполнения целевой задачи БЛА при 

самозащите от средств противодействия с помощью следующих способов: 

9.1. Выполнения маневров. 

9.2. РЭП. 

9.3. Посадка БЛА в месте потери 

канала управления. 

9.4. Возврат БЛА на исходную 

0 – гарантированное выполнение 

целевой задачи; 

10 – способ самозащиты 

неэффективен. 
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Критерии оценки 

Подкритерии оценки Шкала оценки 

позицию. 

9.5. Продолжение движения БЛА по 

сигналам глобальной навигационной 

спутниковой системы. 

9.6. Продолжение движения БЛА по 

инерциальным датчикам/карте 

местности. 

10. Объем аппаратуры для противодействия БЛА в количестве: 

10.1. до 3 шт. 

10.2. от 4 до 10 шт. 

10.3. от 11 до 100 шт. 

10.1: 

0 – объем аппаратуры 

пропорционален количеству целевых 

БЛА; 

10 – требуется одно изделие. 

10.2, 10.3: 

0 – объем аппаратуры 

пропорционален количеству целевых 

БЛА; 

5 – количество изделий равно или 

меньше половины целевых БЛА; 

10 – требуется одно изделие. 

11. Затраты на содержание и обслуживание 

– 

0 – требуются техническое 

обслуживание, охрана, очистка, 

энергетические и прочие затраты на 

содержание; 

4 – требуются энергетическое 

обеспечение и один из видов затрат; 
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Критерии оценки 

Подкритерии оценки Шкала оценки 

6 – требуются только энергетические 

затраты; 

10 – затраты или обслуживание не 

требуются. 

По результатам оценки эффективности способов противодействия БЛА 

целесообразно дальнейшее сравнение способов по критерию «эффективность-

стоимость». 

Разработанная система критериев представляет собой гибкий инструмент, 

который позволяет: 

 количественно оценивать различные реализации существующих способов 

противодействия БЛА; 

 основываясь на количественной оценке, выполнять сравнение между собой 

различных реализаций одного или нескольких способов противодействия БЛА; 

 выявлять наиболее эффективные способы противодействия для конкретных 

условий применения; 

 прогнозировать эффективность перспективных способов противодействия. 

Основное преимущество представленной системы критериев относительно 

прочих подходов к сравнению [12 – 17] состоит в том, что с ее помощью можно 

получить количественную оценку способов противодействия БЛА. Количественную 

оценку эффективности противодействия БЛА также можно получить с помощью 

способа, изложенного в работе [20], однако, он разработан только для сравнения 
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средств РЭБ. Все вышеперечисленные возможности разработанной системы 

достигнуты благодаря тому, что в критериях учтены не только характеристики 

противодействия, как в работе [12], но и условия фоноцелевой обстановки, которые 

в немалой степени влияют на эффективность того или иного способа.  
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