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Abstract. Within the framework of this article, a new approach to the delivery and 

deployment of new software elements was proposed, which consists in a preliminary 

analysis by the monitoring system of all events within the analyzed development iteration 

in order to make a decision by the monitoring system on whether it is possible to deploy the 

developed elements in the infrastructure. The analysis of the available technological stacks 

was carried out, within the framework of which the most suitable one for solving this 

problem was determined. The performance aspects of the proposed methodology are 
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analyzed and the risks and benefits of its implementation are assessed. The article examines 

the architecture of the incident monitoring system and decision-making on the deployment 

of a new productive software version based on the proven security of the deployed 

development. The scientific novelty lies in the application of a new method of managing the 

software delivery and development process, which prevents unsafe code elements from 

entering the target functioning infrastructure. The practical value lies in creating a secure 

infrastructure for the continuous development and analysis of unsafe development incidents 

with an integrated monitoring system in it. A comparative analysis of application types was 

carried out to determine the most relevant groups of programming languages that are prone 

to leaving confidential information in configuration files, and, as a result, require the 

creation of special analyzers to suit their specifics. Web applications were chosen as the 

most vulnerable type of applications for the described threat, since they are susceptible to 

the presence of configuration files with confidential credentials in them, as well as, in the 

case of unsafe development, the presence of static variables with confidential information 

right inside the program code, which causes critical vulnerabilities of such applications. A 

regression study was conducted, during which a strong correlation was established between 

the number of web application files and the number of files with potential critical 

information. The conducted statistical study allows us to conclude that there is one group of 

programming languages that have the largest number of dangerous files, which makes it 

most relevant to develop specific analyzers specifically for this group, which includes Java 

and Ruby languages. Based on the data obtained, a rule for detecting an incident of leaving 

confidential information for a group of Java and Ruby languages has been developed, taking 
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into account the specifics of web application configurations in these programming 

languages. Password entry fields, root fields, and data entry fields from administrative 

accounts are monitored. The developed module was applied to a labeled sample of web 

application code from open sources grouped by programming language to verify the 

correctness of detecting the threat of leaving confidential information in the software code 

as part of the software development cycle. 

Keywords: cybersecurity, software development life cycle, DevSecOps, vulnerability 

assessment, vulnerability management, SIEM 
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1. Введение 

При проектировании приложений для различных сфер критической 

информационной инфраструктуры одним из основных критериев является 

безопасность разработки и внедрения программного обеспечения [1]. Согласно 

Федеральному закону №187 и Федеральной системе обеспечения авиационной 

безопасности, определена необходимость реализации надлежащих мер защиты 

информации в информационных системах, используемых для целей гражданской 

авиации [2]. Воздушный транспорт относится к одной из сфер деятельности в области 

обеспечения безопасности критической информационной инфраструктуры 

Российской Федерации, все информационные системы, используемые в данной 

сфере, должны устойчиво функционировать при проведении в отношении их 
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компьютерных атак [3]. В информационной инфраструктуре, защите подлежат не 

только процессы хранения и передачи данных, но и семантическое их наполнение. 

Решению задач безопасной разработки и доставки программного обеспечения 

посвящены работы [4-8], но анализ результатов исследований, представленных в 

публикациях, показал, отсутствие средств мониторинга инцидентов цикла создания 

безопасного программного обеспечения, что усложняет разработку и повышает 

вероятность возникновения уязвимостей в развёртываемых сервисах [9]. 

Статья посвящена повышению безопасности разрабатываемых программных 

средств в информационных системах за счёт внедрения модели мониторинга 

инцидентов небезопасной разработки. В качестве объекта исследования 

рассматривается разрабатываемый исходный код программного обеспечения, 

имеющий в себе оставленные разработчиком конфиденциальные данные, в качестве 

предмета исследования - процесс обеспечения безопасной доставки 

разрабатываемого исходного кода в информационные системы. 

2. Постановка задачи 

Создание безопасного программного обеспечения отечественными 

компаниями на данный момент стало необходимостью. Соответствующие практики 

активно внедряются в существующие процессы создания программного обеспечения. 

Появление новых угроз информационной безопасности способствует появлению и 

использованию систем повышения эффективности разработки и обеспечения 

защищённости исходного кода создаваемых программных продуктов [10]. 

Происходит это в связи со следующими факторами:  
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• интенсивное повышение количества опасных уязвимостей программного 

обеспечения, способных нанести непоправимый ущерб информационной 

инфраструктуры предприятий [11], это выражается в регулярном обновлении 

международных и отечественных баз данных уязвимостей;  

• появление новых зависимостей разрабатываемого кода программных 

продуктов от новых технологий, способных вызывать новые уязвимости или ошибки 

в рабочем прототипе [12];  

• появление всё большего числа зависимостей разрабатываемого кода 

программных продуктов от проектов с открытым исходным кодом [13];  

• активное увеличение количества хакерских атак на все этапы разработки 

и все элементы информационной инфраструктуры предприятий [14];  

• развитие существующих и появление новых языков программирования 

[15, 16];  

• актуализация вопроса защиты критической информационной 

инфраструктуры Российской Федерации вследствие роста востребованности 

обеспечения защищённости создаваемого программного обеспечения на базе 

отечественных компаний-разработчиков [17]. 

Обеспечение безопасного цикла разработки является задачей DevSecOps [18], 

который делится на множество этапов, каждый из которых подразумевает 

применение своего набора технологий для проведения работы над разработанным 

приложением. Так как цикл разработки полностью обеспечивается набором этапов 

DevSecOps [19], можно закономерно предположить, что результаты 
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функционирования каждого из этапов могут позволить сделать вывод о состоянии 

защищённости того программного обеспечения, которое обрабатывается в рамках 

цикла. Следовательно, становится актуальной задача отслеживания результатов 

функционирования технологий, применяемых на всех этапах DevSecOps. 

Такая система мониторинга позволяет собирать информацию, в первую 

очередь, о неудачно завершённых CI/CD пайплайнах [20], что поможет формировать 

историю разработки безопасного программного обеспечения не с момента его 

успешного развёртывания, а с самого начала попыток его построения. Например, 

может существовать пайплайн статического анализа разрабатываемого кода на 

предмет оставления в нём конфиденциальной информации. Такое решение может 

быть полезно, когда приложение задействует конфигурационные файлы как часть 

исходного кода, в которых могут фиксироваться пароли или другая чувствительная 

информация, с помощью статических анализаторов можно предотвратить случайное 

попадание конфиденциальных данных в историю репозитория разрабатываемой 

программы. И когда разработанная программа успешно пройдёт статический 

анализатор и другие имеющиеся проверки/тесты в рамках остальных пайплайнов и 

этапов DevSecOps, система мониторинга будет иметь в себе полную историю 

инцидентов, произошедших от начала разработки вплоть до выпуска продуктовой 

версии решения. 

Помимо представления и сбора информации о полной истории разработки 

продукта, система может предоставить возможность принятия итогового решения о 

том, является ли разработанное приложение безопасным и готовым для выпуска 
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продуктовой версии, таким образом, становится возможным внедрение системы 

принятия решений, которая автоматически сможет развернуть продуктовую версию 

в случае безопасности итогового продукта или же сформировать инцидент 

информационной безопасности при попытке развернуть небезопасную версию 

программного обеспечения в продуктовой среде. Такое поведение удается 

реализовать в случае внедрения логирования ключевых событий в пайплайнах на 

каждом из этапов DevSecOps, для формирования максимально подробной картины 

осуществляющегося цикла разработки, а также внедрении технических средств 

мониторинга и принятию решений, которые должны быть встроены в 

инфраструктуры разработки. 

Новизна заключается в применении модели управления процессом доставки и 

разработки программного обеспечения, предотвращающего попадание небезопасных 

элементов кода в целевую функционирующую инфраструктуру.  

3. Модель системы принятия решений на основании мониторинга 

инцидентов 

Схема функционирования системы мониторинга и принятия решений 

представлена на рисунке 1, практическая ценность такой модели заключается в 

создании безопасной инфраструктуры непрерывной разработки и анализа 

инцидентов небезопасной разработки с интегрированной в нее системой 

мониторинга. 
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Рисунок 1 – Схема функционирования системы мониторинга и принятия решений 

На схеме представлено условное взаимодействие ключевых компонентов 

предлагаемого решения. Пользователь, взаимодействующий с АРМ Разработчика, 

выполняет действия по разработке произвольного программного кода, цикл 

разработки которого будет анализироваться системой мониторинга. Во время 

попытки внести изменения в центральный репозиторий, выполняется ряд pre-commit 

проверок локального репозитория пользователя, результаты проверки отправляются 

на сервер, предназначенный для сбора мониторинговых событий. В случае неудачных 

проверок на стадии pre-commit, изменения не принимаются центральным 

репозиторием, а события о неуспешной попытке пользователя их внести 

фиксируются в системе. После успешной фиксации программного кода в 

центральном репозитории, он подлежит обработке следующих пайплайнов в рамках 

методологии DevSecOps. Центральный репозиторий запускает специальную машину 

(раннер), которая обращается к системе принятия решений, система принятия 
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решений, на основании имеющихся событий и инцидентов в системе мониторинга, 

делает вывод о допустимости запуска того или иного пайплайна, которые 

выполняются на других раннерах, передавая, в свою очередь, информацию о 

успешности или, наоборот, неуспешности отработки текущего пайплайна в систему 

мониторинга. Перед заключительным этапом сборки программного кода (выпуск 

продуктивной версии и развёртывание её в боевой среде), в предлагаемой системе 

мониторинга будут находиться события о полном цикле разработки текущего 

программного кода, который подлежит публикации в боевой среде. На основании 

данного пула информации, в случае непрохождения ряда ключевых проверок на 

безопасность итогового исходного кода, развёртывание продукта может быть 

отклонено системой принятия решений, что вызывает автоматическое создание 

инцидента информационной безопасности, подлежащего расследованию. У 

аналитиков, в таком случае, будет возможность исследовать причины срабатывания 

сигнализатора о небезопасности исходного кода с самого начала его формирования 

ещё на АРМ разработчика. 

Предусмотреть при этом следует несколько ключевых для функционирования 

системы факторов: 

1. Сетевую связанность пользователя с сервером для сборки событий для 

возможности их передачи в систему мониторинга. При этом следует 

предусмотреть возможность наличия внутреннего нарушителя, поэтому 

инцидент «намеренное отключение передачи событий с узла 

разработчика» необходимо также предусмотреть как один из ключевых 
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инцидентов информационной безопасности в предлагаемой 

инфраструктуре. 

2. Унифицированный формат логирования при исполнении пайплайнов 

DevSecOps для облегчения построения правил обнаружения инцидентов 

и оптимизации производительности системы мониторинга в условиях 

разработки нескольких продуктов сразу. 

3. Наличие специальных анализаторов программного кода в зависимости от 

типов приложений. 

 

Был проведён сравнительный анализ типов приложений, для определения 

наиболее актуальных групп языков программирования, которые подвержены 

оставлению конфиденциальной информации в конфигурационных файлах, и, как 

следствие, требуют создание специальных анализаторов под свою специфику. В 

качестве наиболее уязвимого типа приложений под описанную угрозу выбраны web-

приложения, так как они подвержены наличию в них конфигурационных файлов с 

конфиденциальными учётными данными, а также, в случае небезопасной разработки, 

наличию статических переменных с конфиденциальной информацией прямо внутри 

программного кода, что вызывает критические уязвимости подобных приложений. 

 

Рисунок 2 – Возможные типы разрабатываемых приложений 
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В рамках поставленной задачи подобрана первая выборка данных: количество 

файлов в анализируемом приложении на определённом языке программирования, в 

которых упоминается «web application». Таким образом, будет получен перечень 

конфигурационных файлов и файлов программного кода, которые явно отражают тип 

разрабатываемого приложения. Вторая выборка будет отражать количество файлов 

приложений на языках программирования, в которых упоминается «web application», 

а также в которых имеются ключевые слова (PASSWORD, ROOT, 

ADMINISTRATOR). Ключевые слова для второй выборки подобраны так, чтобы 

соответствовать поиску потенциально возможных угроз утечки конфиденциальных 

учётных данных. Для повышения демонстративности и получения большей 

информативности от датасета, также будет введён показатель доли потенциально 

опасных файлов для типа приложения на определённом языке программирования 

относительно всех файлов для данного типа и языка программирования. 

Следует отметить, что выбранные языки хоть и имеют общую черту в виде 

возможности разработки веб-приложений на них, однако сильно отличаются друг от 

друга синтаксисом и иными характеристиками, что создаёт необходимость выделить 

среди данных языков один наиболее приоритетный для разработки специфического 

анализатора кода на безопасность содержимого файлов приложения. В результате 

проведения исследования и сбора данных, был получен датасет, представленный в 

таблице 1. 
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Таблица 1 – Датасет исследования 

№ 

Количество файлов 

приложений на языках 

программирования, в 

которых упоминается "web 

application" 

Количество файлов 

приложений на языках 

программирования, в 

которых упоминается "web 

application", в которых 

имеются ключевые слова 

(PASSWORD, ROOT, 

ADMINISTRATOR) 

Доля 

потенциально 

опасных 

файлов 

Язык 

1 151000 64500 42,72% Java 

2 89600 22900 25,56% Python 

3 11000 2300 20,91% Go 

4 7900 3100 39,24% C++ 

5 124000 18600 15,00% Js 

6 62500 20700 33,12% php 

7 141000 125000 88,65% ruby 

8 3100 952 30,71% rust 

9 66000 10900 16,52% C# 

10 832 213 25,60% swift 

11 1500 438 29,20% kotlin 

12 3600 1600 44,44% perl 

13 1700 544 32,00% scala 

14 2400 856 35,67% C 

15 1200 231 19,25% Haskell 

16 27000 10200 37,78% TypeScript 
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№ 

Количество файлов 

приложений на языках 

программирования, в 

которых упоминается "web 

application" 

Количество файлов 

приложений на языках 

программирования, в 

которых упоминается "web 

application", в которых 

имеются ключевые слова 

(PASSWORD, ROOT, 

ADMINISTRATOR) 

Доля 

потенциально 

опасных 

файлов 

Язык 

17 1900 1000 52,63% Elixir 

18 2900 1300 44,83% Dart 

19 824 466 56,55% Lua 

20 724 144 19,89% Clojure 

 

4. Экспериментальные исследования 

На данном этапе исследования можно выявить предварительную 

статистическую зависимость двух выборок друг от друга, так как среднее 

арифметическое доли потенциально опасных файлов во всей совокупности файлов 

составляет 36%, что указывает на то, что, в среднем, при создании именно веб-

приложения на любом языке программирования, более трети файлов 

разрабатываемого приложения будут потенциально опасны для утечки 

конфиденциальных учётных данных из них. 
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Рисунок 3 – Диаграмма частот 

 

Проведено регрессионное исследование, для которого потребовалось 

рассчитать дисперсию между двумя анализируемыми выборками: 

𝜎𝑥
2 =  

1

𝑛
∑ 𝑥𝑖

2

𝑛

𝑖=1

− 𝑥ср2   𝜎𝑦
2 =  

1

𝑛
∑ 𝑦𝑖

2

𝑛

𝑖=1

− 𝑦ср2 

Используя рассчитанные значения, был определён выборочный 

корреляционный момент: 

𝜇𝑥𝑦̅̅ ̅̅ ̅ =  
1

𝑛
∑(𝑥𝑖 − 𝑥̅) ∙ (𝑦𝑖 − 𝑦̅)

𝑛

𝑖=1

 

Используя полученные значения, был вычислен выборочный коэффициент 

корреляции: 

𝑟𝑥𝑦 =  
𝜇𝑥𝑦

𝜎𝑥 ∙ 𝜎𝑦
= 0,813357235 

Взаимосвязь количества файлов веб приложений и количества файлов с 

потенциальной критической информацией является прямой, о чём свидетельствует 

регрессионное исследование. 
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Рисунок 4 – Прямая регрессии 

 

Статистическое исследование позволяет сделать вывод о присутствии одной 

группы языков программирования, которым свойственно наибольшее количество 

опасных файлов, что делает наиболее актуальной разработку специфических 

анализаторов именно для данной группы, которая включает в себя языки Java и Ruby. 

 

Таблица 2 – Статистическое исследование 

N Границы интервала Частота Накопленная 

частота 

Частость Накопленная 

частость 

Среднее 

значение 

i Xhi-Xai xi ni Ni fi Fi 

1 [144, 25116)   18 18 0,9 0,9 12630 

2 [25116, 50088) 0 18 0 0,9 37602 

3 [50088, 75060) 1 19 0,05 0,95 62574 

4 [75060, 100032) 0 19 0 0,95 87546 

5 [100032, 125004) 1 20 0,05 1 112518 
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В результате удалось разработать правило обнаружения инцидента оставления 

конфиденциальной информации для группы языков Java, Ruby с учётом особенности 

конфигураций web-приложений на данных языках программирования, рис. 5. 

Отслеживаются поля ввода пароля, root-поля, поля ввода данных от 

административных учётных записей. 

  

Рисунок 5 – Правило обнаружения инцидента оставления конфиденциальной 

информации 

 

Для внедрения созданной логики на АРМ Разработчика понадобилось 

отредактировать модуль логирования решения gitleaks для интеграции формируемых 

логов с системой сбора событий, рис. 6. 
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Рисунок 6 – Модуль логирования решения для интеграции формируемых логов с 

системой сбора событий 

 

Для автоматизации запуска во время стадии pre-commit была внедрена 

конфигурация git hook, рис. 7. 

 

Рисунок 7 – Конфигурация git hook 

 

Разработанный модуль был применён к промаркированной выборке 

программного кода веб-приложений из открытых источников, сгруппированных по 

языку программирования для проверки корректности обнаружения угрозы 
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оставления конфиденциальной информации в программном коде в рамках цикла 

разработки программного обеспечения, рис. 8. 

 

Рисунок 8 – Результат апробации модуля обнаружения угроз в коде на различных 

языках программирования 

 

Так как модуль был рассчитан на специфику языка программирования Java, 

закономерно ожидать наиболее точных результатов обнаружения угроз именно по 

данной группе файлов с кодом. Однако, модуль уже сейчас демонстрирует 

эффективность обнаружения угроз и для приложений на языке программирования 

Go. 

Заключение 

Предложенная модель позволяет построить полноценную систему 

обнаружения угроз во время разработки программных продуктов на любых языках 

программирования с возможностью автоматического принятия решения о 

недопущении распространении обнаруженных угроз последствием развёртывания 
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уязвимого кода. Обоснован подход к обнаружению угроз типа оставления 

конфиденциальных данных в программном коде перед фиксацией изменений в 

центральном репозитории, проведённое исследование показывает эффективность 

применения статических методов анализа кода и его интеграции с механизмами 

управления репозиториями. При этом, апробация решения показывают свою 

работоспособность на основных группах языков программирования, что делает 

возможным расширение данного подхода на выбранные к апробации группы. 
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